Вопросы к экзамену по дисциплине
МДК 03.03 Безопасность сетевой инфраструктуры
Группы: СА-1-24, СА-2-24, СА-11/1-25.
Современные угрозы безопасности сетей (Modern Network Security Threats)
1.  Дайте определение понятиям конфиденциальности, целостности и доступности (триада CIA) применительно к сетевой безопасности.
2.  Перечислите и кратко охарактеризуйте основные типы вредоносного ПО (вирусы, черви, троянские программы).
3.  В чем разница между атаками социальной инженерии и техническими сетевыми атаками? Приведите пример.
4.  Опишите методологию атаки (Attack Methodologies) и ее основные этапы.
5.  Какие инструменты и процедуры используются для смягчения последствий вредоносного ПО и распространенных сетевых атак?

Защита сетевых устройств (Securing Network Devices)
6.  Какие меры необходимо предпринять для защиты доступа к сетевому устройству (маршрутизатору/коммутатору) на начальном этапе настройки?
7.  Опишите процесс настройки безопасного административного доступа к маршрутизатору Cisco.
8.  Какова роль уровней привилегий (privilege levels) и управления на основе ролей (Role-Based CLI) при назначении административных ролей?
9.  Какие автоматизированные функции безопасности (Automated Security Features) доступны на устройствах Cisco IOS и для чего они используются?
10. В чем заключается разница между защитой плоскости управления (control plane), данных (data plane) и управления (management plane)? Приведите примеры реализации для каждой.

Аутентификация, авторизация и учет (AAA)
11. Какова основная цель использования AAA в сети?
12. Опишите процесс локальной аутентификации AAA (Local AAA Authentication) и ее отличие от использования команды `login local`.
13. В чем ключевое отличие локальной аутентификации AAA от аутентификации на основе сервера?
14. Сравните протоколы TACACS+ и RADIUS. В каких сценариях предпочтительнее использовать каждый из них?
15. Как настроить авторизацию и учет на основе сервера AAA с использованием TACACS+ или RADIUS?
16. Какие команды используются для проверки функционирования AAA на маршрутизаторе Cisco?

Реализация технологий межсетевых экранов (Implementing Firewall Technologies)
17. Каковы основные различия между стандартными, расширенными и именованными списками контроля доступа (ACL) в Cisco IOS?
18. Какие факторы необходимо учитывать при построении списков ACL для эффективной фильтрации трафика?
19. Как с помощью ACL можно смягчить конкретные сетевые угрозы? Приведите пример.
20. Опишите принцип работы классического (stateless) межсетевого экрана и его ограничения.
21. В чем преимущество межсетевого экрана на основе зон (Zone-Based Policy Firewall, ZPF) по сравнению с классическим?
22. Как настроить политику ZPF с помощью интерфейса командной строки (CLI) или CCP?
23. Какие типы трансляции сетевых адресов (NAT) используются в технологиях межсетевых экранов?

Реализация систем предотвращения вторжений (IPS)
24. Как сетевые системы предотвращения вторжений (Network-based IPS) помогают защитить сеть?
25. Что такое сигнатура IPS и как она используется для обнаружения вредоносного трафика?
26. Опишите процесс настройки и управления операциями Cisco IOS IPS с помощью CLI.
27. Какая команда Cisco IOS используется для компиляции сигнатуры IPS в память?
28. Каковы основные соображения при развертывании Cisco IPS в сети?

Защита локальной сети (Securing the Local Area Network)
29. В чем заключаются уязвимости оконечных устройств (endpoint vulnerabilities) и какие методы защиты существуют?
30. Опишите основные угрозы на канальном уровне (Layer 2) и методы их смягчения.
31. Как реализовать функции безопасности VLAN и транкинга для защиты локальной сети?
32. Что такое атака переполнения таблицы MAC-адресов (MAC address table overflow) и как функция Port Security помогает ее предотвратить?
33. Какие меры позволяют предотвратить появление несанкционированных точек доступа (rogue AP) в беспроводной сети?

Криптографические системы (Cryptographic Systems)
34. Объясните, как типы шифрования, хеширования и цифровые подписи совместно обеспечивают конфиденциальность, целостность и аутентификацию.
35. Как криптографические хеши используются для обеспечения целостности и аутентификации данных?
36. В чем разница между симметричным и асимметричным шифрованием? Приведите примеры алгоритмов для каждого.
37. Как инфраструктура открытых ключей (PKI) используется для обеспечения конфиденциальности и аутентификации?
38. Почему ключи DES считаются слабыми?

Виртуальные частные сети (VPN)
39. Какова основная цель использования виртуальных частных сетей (VPN)?
40. Опишите компоненты и принцип работы VPN на основе IPsec.
41. Какие основные задачи решаются на каждом из этапов (Phase 1 и Phase 2) протокола IKE при установлении туннеля IPsec?
42. Что согласовывается при установлении туннеля IPsec между двумя хостами на этапе IKE Phase 1?
43. Как настроить межсайтовый VPN на основе IPsec с аутентификацией по предварительному общему ключу (pre-shared key) с помощью CLI?
44. В чем особенность технологии Split Tunneling в контексте VPN с удаленным доступом?
45. Какие команды используются для проверки работы VPN-туннеля?

Cisco Adaptive Security Appliance (ASA)
46. Каковы основные функции и возможности устройства Cisco ASA?
47. Как настроить базовые параметры межсетевого экрана на Cisco ASA?
48. В чем заключаются преимущества использования Cisco ASDM (Adaptive Security Device Manager) для управления ASA?
49. Какие условия должны быть выполнены для удаленного управления несколькими устройствами ASA с помощью Cisco ASDM?
50. Как настроить VPN с удаленным доступом (remote-access VPN) на устройстве Cisco ASA?

Управление безопасной сетью (Managing a Secure Network) и общие концепции
51. Что такое SIEM-технология и как она используется для управления событиями безопасности?
52. Какие элементы включает в себя комплексная политика безопасности сети?
53. Какую роль играет управление безопасностью сети (secure network management) и как его реализовать?
54. Какие существуют методы обеспечения безопасности при переходе с IPv4 на IPv6?
55. Что такое межсетевой экран следующего поколения (NGFW) и какое его ключевое преимущество перед традиционным stateful-межсетевым экраном?
56. Какие две задачи можно выполнить с помощью инструментов Nmap и Zenmap?
57. Каково назначение функции Cisco IOS Resilient Configuration и какие изменения она вносит в поведение устройства?
58. Какие существуют распространенные методы сетевых атак и как их классифицируют?
59. Какова роль криптографии в обеспечении безопасности сетевой инфраструктуры в целом?
60. Объясните, как принципы триады CIA реализуются через комбинацию технологий, которые вы изучили (AAA, межсетевые экраны, IPS, VPN).

Справочная литература:
https://netacad.sadlab.su/legacy/CCNAS/2.0/ru/
